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Sicherheitsvorkehrungen beim Versand von Emails mit an-
gehangten Rechnungen im Geschaftsverkehr; Schadens-
ersatzanspruch nach der Datenschutzgrundverordnung

Leitsatz

1. Die Zahlung eines Schlussrechnungsbetrags aus einer Werklohnrechnung durch einen pri-
vaten Kunden nicht auf das Konto des Werkunternehmers, sondern auf das Konto eines un-
bekannten Dritten, nachdem die vom Werkunternehmer per Email versandte Rechnung un-
befugt verandert worden ist, fihrt nicht zur Erfillung der Zahlungsverpflichtung im Sinne von
§ 362 Abs. 2 BGB.(Rn.52) (Rn.53)

2. Dem Kunden kann allerdings ein Schadensersatzanspruch in Hohe der auf das Drittkon-
to getatigten Uberweisung zustehen, den er der Klagforderung des Werkunternehmers unter
dem Gesichtspunkt der dolo-agit-Einwendung gemaR § 242 BGB entgegenhalten kann.(Rn.55)

3. Ein solcher Schadensersatzanspruch kann aus Art. 82 DSGVO resultieren.(Rn.56)

4. Art. 82 Abs. 2 DSGVO - der die in Art. 82 Abs. 1 DSGVO grundsatzlich normierte Haftungs-
regelung prazisiert - hat drei Voraussetzungen fir die Entstehung eines Schadensersatzan-
spruchs, namlich(Rn.64)

- erstens eine Verarbeitung personenbezogener Daten im Sinne der Art. 5 Abs. 1 lit. a Var. 1,
Art. 6 Abs. 1 UnterAbs. 1 lit. a, Art. 7 in Verbindung mit Art. 4 Nr. 1 und 2 DSGVO unter schuld-
haftem VerstoB gegen die Bestimmungen der DSGVO,(Rn.65)

- zweitens einen der betroffenen Person entstandenen Schaden und(Rn.66)

- drittens einen Kausalzusammenhang zwischen der rechtswidrigen Verarbeitung und diesem
Schaden (vgl. EuGH, Urteil vom 25. Januar 2024 - C-687/21, juris Rn. 58; EuGH, Urteil vom 04.
Mai 2023 - C-300/21, juris Rn. 36).(Rn.67)

5. Ein VerstoB8 gegen die Vorschriften der Datenschutzgrundverordnung durch den Verant-
wortlichen kann in diesem Zusammenhang nicht schon allein deswegen angenommen wer-
den, weil ein unbefugter Zugriff auf personenbezogene Daten durch Dritte im Sinne von Art. 4
Nr. 10 DSGVO stattgefunden hat (vgl. EuGH, Urteil vom 25. Januar 2024 - C-687/21, juris Rn.
45; EuGH, Urteil vom 14. Dezember 2023 - C-340/21, juris Rn. 22ff., 31-39).(Rn.70)

6. Umgekehrt ist nach der Rechtsprechung des Europaischen Gerichtshofs der Verantwortli-
che aber auch nicht gem. Art. 82 Abs. 3 DSGVO von seiner nach Art. 82 Abs. 1 und 2 DSGVO
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bestehenden Pflicht zum Ersatz des einer Person entstandenen Schadens allein deswegen be-
freit, weil dieser Schaden die Folge eines unbefugten Zugangs zu personenbezogenen Daten
durch einen Dritten ist (vgl. EuGH, Urteil vom 14. Dezember 2023 - C-340/21, juris Rn. 65ff.,,
74).(Rn.71)

7. Vielmehr hat der Verantwortliche die Mdglichkeit, aber auch die Verpflichtung, nach dem
in Art. 5 Abs. 2 DSGVO formulierten und in Art. 24 DSGVO konkretisierten Grundsatz seiner
Rechenschaftspflicht darzulegen und zu beweisen, dass die von ihm getroffenen Sicherheits-
malnahmen geeignet waren, um die personenbezogenen Daten entsprechend dem von der
Datenschutzgrundverordnung verlangten Sicherheitsniveau vor dem Zugriff Unbefugter zu
schitzen (vgl. EuGH, Urteil vom 25. Januar 2024 - C-687/21, juris Rn. 40ff; ebenso EuGH, Ur-
teil vom 14. Dezember 2023 - C-340/21, juris Rn. 48ff., 57).(Rn.72)

8. Der Europaische Gerichtshof hat die Anforderungen des Art. 32 DSGVO dahingehend aus-
gelegt, dass die Geeignetheit der vom Verantwortlichen nach diesem Artikel getroffenen tech-
nischen und organisatorischen Mallnahmen vor den nationalen Gerichten konkret zu beur-
teilen ist, wobei die mit der betreffenden Verarbeitung verbunden Risiken zu bertcksichti-
gen sind und zu beurteilen ist, ob Art, Inhalt und Umsetzung dieser MaBnahmen diesen Risi-
ken angemessen sind (vgl. EuGH, Urteil vom 14. Dezember 2023 - C-340/21, juris Rn. 40ff,,
47).(Rn.77)

9. Nach Ansicht des Senats ist danach eine reine Transportverschlisselung beim Versand von
geschaftlichen Emails mit personenbezogenen Daten zwischen Unternehmer und Kunden je-
denfalls bei dem hier bestehenden hohen finanziellen Risiko durch Verfalschung der ange-
hangten Rechnung der Klagerin fur den Kunden nicht ausreichend und kann keinen , geeigne-
ten” Schutz im Sinne der DSGVO darstellen. Vielmehr ist die End-to-End-Verschllsselung zur-
zeit das Mittel der Wahl.(Rn.90)

10. Gemals Art. 82 Abs. 3 DSGVO wird der Verantwortliche von der Haftung befreit, wenn er
in keinerlei Hinsicht fur den schadensverursachenden Umstand verantwortlich ist. Verantwor-
tung ist dabei das Verschulden im Sinne der deutschen Rechtsterminologie und nicht die da-
tenschutz-rechtliche Verantwortung (LG Mainz, Urteil vom 12. November 2021 - 3 O 12/20, ju-
ris Rn. 73; Quaas, in: Wolff/Brink, BeckOK Datenschutzrecht, 50. Edition, Stand 01.08.2024,
Art. 82 DSGVO Rn. 17 und 17.2; Geissler/Strébel, in: NJW 2019, 3414 (3415)). Das Verschul-
den wird nach dem Wortlaut der Norm grundsatzlich vermutet.(Rn.96)

11. Ist bei dem Versand von geschaftlichen Emails kein ausreichendes Schutzniveau zur Si-
cherung der personenbezogenen Daten des Kunden eingehalten, obliegt dem Verantwortli-
chen der Beweis daflir, dass der dem Kunden entstandene Schaden nicht durch sein Fehlver-
halten entstanden ist (EuGH, Urteil vom 14. Dezember 2023 - C-340/21, juris Rn. 72).(Rn.100)

12. Ein Mitverschulden des Kunden iSv § 254 BGB kann aus Abweichungen der Email - hier ei-
ner angehangten Rechnung - von friiheren Rechnungen resultieren und obliegt einer Prifung
im Einzelfall.(Rn.104)

Verfahrensgang

vorgehend LG Kiel 9. Zivilkkammer, 29. Dezember 2023, 9 O 110/23

Tenor

- Seite 2 von 17 -



Griinde

Auf die Berufung der Beklagten wird das Urteil des Landgerichts Kiel vom 29.12.2023,
Az. 9 0 110/23, abgeandert. Die Klage wird abgewiesen.

Die Klagerin hat die Kosten des Rechtsstreits einschlieflich der Kosten des Streithelfers
zu tragen.

Das Urteil ist vorlaufig vollstreckbar.

Die Revision gegen dieses Urteil wird zugelassen.

Die Parteien streiten dariber, ob die Kldgerin (erneut) die Zahlung ihrer Werklohnforde-
rung durch die Beklagte verlangen kann, nachdem der Uberweisungsbetrag nach Mani-
pulation der Rechnung durch kriminell handelnde Dritte dem Konto eines Unbekannten
gutgeschrieben wurde.

Hinsichtlich des weiteren Sachverhalts wird Bezug genommen auf den Tatbestand des
landgerichtlichen Urteils.

Das Landgericht hat der Klage stattgegeben.

Der Klagerin stehe gegen die Beklagte ein Anspruch auf Zahlung der ausstehenden Ver-
gutung in Héhe von 15.385,78 € zu.

Zwischen den Parteien sei unstreitig, dass sie einen Werkvertrag i.S.d. § 631 BGB in
Form eines Bauvertrags abgeschlossen hatten, die Klagerin ihre vertraglich geschul-
deten Werkleistungen erbracht habe und infolge getatigter Abschlagszahlungen gem.

§ 641 Abs.1 S.1 BGB noch eine von der Beklagten geschuldete VergUtung in Héhe von
15.385,78 € nach Stellung einer Schlussrechnung am 26.09.2022 sowie durch Abnahme
des Werkes am 12.01.2023 fallig gewesen sei.

Unstreitig sei ebenso, dass seitens der Beklagten in Bezug auf jene Schlussrechnung ei-
ne skontogeminderte Zahlung in Hohe von 14.924,20 € auf das Konto eines Dritten er-
folgt sei. Allerdings sei durch diese Zahlung der Anspruch der Klagerin auf verbleibende
Vergutung ihrer Leistung nicht gem. § 362 BGB erloschen.

Der zur Erfiillung erforderliche Leistungserfolg sei bei einer Uberweisung erzielt, wenn
der Glaubiger - vorliegend also die Klagerin - den geschuldeten Betrag endgultig zur
freien Verfligung erhalte, mithin bei einer Gutschrift auf dem Konto des Glaubigers (vgl.
BGH, Urteil vom 28.10.1998, VIIl ZR 157/97 = NJW 1999, 210 f.). Da es sich bei dem Kon-
to, auf das die Beklagte die Leistungsvergutung lberwiesen habe, um das Konto eines
Dritten und nicht der Klagerin gehandelt habe, sei der geschuldete Leistungserfolg nicht
eingetreten. Eine Erfullung durch Leistung an einen Dritten gem. § 362 Abs. 2 BGB sei
durch die Zahlung der Beklagten auf das Konto aus der manipulierten Abrechnung glei-
chermaRen nicht gegeben. Die Leistung an einen Dritten habe nur dann erfullende Wir-
kung, wenn dieser vom Glaubiger rechtsgeschaftlich ermachtigt sei, die Leistung im ei-
genen Namen in Empfang zu nehmen oder der Glaubiger dem Schuldner nach §§ 362
Abs. 2, 185 BGB die Ermachtigung erteile, die Leistung an einen bzw. jenen Dritten zu
erbringen. Allein dass der Schuldner den Nichtberechtigten gutglaubig fur empfangsbe-
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rechtigt halte, bewirke - sofern keine gesetzlichen Sonderregelungen bestiinden - kein
Freiwerden des Schuldners. Vielmehr trete Erfallungswirkung in einem solchen Fall erst
dann ein, wenn der nicht empfangsbefugte Dritte die Leistung entsprechend den Wei-
sungen des Schuldners an den Glaubiger weiterleite oder der Glaubiger die Leistungser-
bringung an den Dritten ausdriicklich oder schliissig genehmige.

Vorliegend seien entsprechende Voraussetzungen nicht gegeben, da zwischen den Par-
teien unstreitig sei, dass die Manipulation der in Frage stehenden Abrechnung die Hand-
lung eines deliktisch vorgehenden Dritten darstelle. Die in der manipulierten Rechnung
enthaltene Angabe Uber das X-Bankkonto stelle keine Ermachtigung der Klagerin dar. Ei-
ne nachtragliche Genehmigung durch die Klagerin oder eine Weiterleitung der 14.924,20
€ durch den Dritten seien nicht erfolgt und ein gesetzlich geregelter Sonderfall sei eben-
falls nicht ersichtlich.

Die Beklagte habe gegen die Klagerin auch keinen Schadensersatzanspruch wegen Ver-

letzung einer Nebenpflicht gem. §§ 280 Abs. 1, 241 Abs. 2 BGB in der auf das Drittkonto

getatigten Uberweisungshohe von 14.924,20 €, den sie der Klageforderung als dolo-agit-
Einwendung gem. § 242 BGB entgegenhalten kdnnte.

Der Umstand, dass eine Manipulation der in Frage stehenden Rechnung durch einen
Dritten vorgenommen worden sei, begriinde keine Nebenpflichtverletzung der Klagerin
aus ihrem Werkvertrag mit der Beklagten.

Konkrete gesetzliche Vorgaben flr Sicherheitsvorkehrungen beim Versand von E-Mails
im geschaftlichen Verkehr gebe es bisher nicht. Eine Konkretisierung kénne jedoch an-
hand der Art. 5 Abs. 1 lit. f, 25 und 32 Abs. 1 DSGVO unternommen werden.

Auch wenn die Darlegungs- und Beweislast flr das Vorliegen einer Pflichtverletzung so-
wie ihrer Kausalitat fir den eingetretenen Schaden nach § 280 Abs. 1 BGB grundsatz-
lich bei der Beklagten liege, habe die Klagerin vorliegend substantiiert vorgetragen, aus-
reichende MindestschutzmaBnahmen in Form von SMTP (Simple Mail Transfer Protocol)
Uber TLS (Transport Layer Security) beim E-Mail-Verkehr mit Vertragspartnern vorge-
nommen zu haben. Da es sich nach Vortrag der Parteien um die erste Rechnungsmani-
pulation im Rahmen der unternehmerischen Tatigkeit der Klagerin oder auf Seiten der
Beklagten handele, sei ein erhéhtes Risiko, welches die Klagerin zu besonderen Schutz-
maBnahmen verpflichten wirde, mit Blick auf den Einzelfall nicht ersichtlich.

Selbst wenn man dem entgegen eine Nebenpflichtverletzung der Kldgerin annehmen
wurde, fehle es weiterhin am Nachweis der Kausalitat dieser Pflichtverletzung flr den
eingetretenen Schaden der Beklagten. Nach dem Ubereinstimmenden Vortrag der Par-
teien habe bisher nicht abschlieBend geklart werden kdnnen, wie es tatsachlich dazu ge-
kommen sei, dass die manipulierte Rechnung die Beklagte erreicht habe. Fir eine kau-
sale Pflichtverletzung der Klagerin sei entsprechend auch kein Beweis des ersten An-
scheins gegeben.

Zudem ware ein unterstellter Schadensersatzanspruch der Beklagten nach § 254 BGB er-
heblich zu klrzen, weil ein Mitverschulden zu berucksichtigen ware.

Die Klagerin habe gem. §§ 280 Abs. 2, 286 Abs. 3 BGB vorgerichtliche Anwaltskosten
fur das Mahnschreiben vom 15.02.2023 in Hohe von 953,40 € geltend machen kdnnen.
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Der von der Klagerin geltend gemachte Zinsanspruch ergebe sich aus §§ 286 Abs. 1, 288
Abs. 1 BGB.

Gegen dieses Urteil hat die Beklagte Berufung eingelegt.

Das angefochtene Urteil sei rechtsfehlerhaft. Die Kldgerin habe gegen die Beklagte kei-
nen Anspruch auf Zahlung eines Betrages in Hdéhe von brutto 15.385,78 €.

Die Angabe einer neuen Bankverbindung in der Rechnung vom 26.09.2022 sei bei ver-
standiger Wirdigung aus Sicht des Erklarungsempfangers als konkludent erklarter Wi-
derruf der Einverstandniserklarung hinsichtlich des zuvor angegebenen Kontos auszu-
legen (8§ 133, 157 BGB). Die Mitteilung einer Bankverbindung in einer Rechnung lasse
mangels anderer Anhaltspunkte keinen anderen Schluss zu, als dass das Einverstandnis
des Glaubigers mit einer Uberweisung des Rechnungsbetrags sich auf die nunmehr an-
gegebene Bankverbindung beschranke.

In Anbetracht der vorgenannten Rechtsprechung des BGH verkenne das Landgericht,
dass die Beklagte auf Grund der Kontodaten aus der 3. Abschlagsrechnung nur auf das
von der Klagerin angegebene Konto hatte zahlen kénnen. Zum Zeitpunkt der Uberwei-
sung sei der Beklagten nicht bekannt gewesen, dass die Rechnung im Machtbereich der
Kldgerin manipuliert worden sei. Eine gesonderte Uberpriifung der Bankverbindungsda-
ten habe weder der Beklagten noch dem streitverkiindeten Zeugen A. oblegen.

Selbst wenn man zu dem Ergebnis komme, dass der Klagerin ein Anspruch auf Werklohn
zustehe, habe die Beklagte gegen sie einen Schadensersatzanspruch gemaf §§ 280

Abs. 1, 241 Abs. 2 BGB in Héhe der auf das Drittkonto getatigten Uberweisung des streit-
gegenstandlichen Betrags, den die Beklagte der Klagforderung unter dem Gesichtspunkt
der dolo-agit-Einwendung gemal’ § 242 BGB entgegenhalten kdnne.

Die Klagerin habe vorliegend substantiiert vorgetragen, ausreichende Mindestschutz-
malknahmen in Form von SMTP (ber TLS beim E-Mail-Verkehr mit Vertragspartnern vor-
genommen zu haben. Dieser Vortrag sei ausdricklich im Termin zur mindlichen Ver-
handlung vom 29.11.2023 bestritten worden. Die seitens der Klagerin angebotenen Zeu-
gen seien hierzu schlicht nicht angehdért worden.

Weiter flihre das Landgericht aus, dass es an einem Nachweis der Kausalitat dieser
Pflichtverletzung fur den eingetretenen Schaden der Beklagten fehle. Auch dies sei un-
zutreffend. Das strafrechtliche Verfahren gegen Herrn B. wegen Abfangens von Daten,
Betrug und Geldwasche beim Amtsgericht Y. zum dortigen Az. xxx sei noch nicht abge-
schlossen. Das Gericht flhre aus, dass es naheliegen wirde, dass die Manipulation in der
Sphare des Zeugen A. stattgefunden habe, welcher der Beklagten die Rechnung habe
zukommen lassen und sein E-Mail-Konto nach der streitgegenstandlichen Manipulation
von xxx zu yyy gewechselt haben solle. Auch dieser Vortrag sei streitig.

Das Landgericht nehme diese Behauptung zum Anlass, eine Nebenpflichtverletzung der
Klagerin zu verneinen. Dies sei rechtsfehlerhaft. Mit Schriftsatz vom 19.12.2023 sei vor-
getragen worden, dass nach der Orientierungshilfe der DSK eine Transportverschlis-
selung beim E-Mail-Versand von personenbezogenen Daten vorgesehen sei, wenn der
Bruch der Vertraulichkeit ein Risiko fur naturliche Personen darstellen kénne. Gerade
aufgrund der fehlenden Transportverschlisselung habe in der Sphare der Klagerin die
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E-Mail manipuliert werden kdnnen. Dies sei unter Sachverstandigenbeweis gestellt wor-
den.

SchlieBlich fihre das Landgericht aus, dass ein unterstellter Schadensersatzanspruch der
Beklagten nach § 254 BGB erheblich zu kirzen ware, da ein Mitverschulden zu berlck-
sichtigen ware. Das Gericht stelle darauf ab, dass optische Unterschiede und zahlreiche
fehlende Elemente der manipulierten Rechnung von den zuvor erhaltenen Abschlags-
rechnungen abwichen. Auch dies sei rechtsfehlerhaft.

Der auf Seiten der Beklagten beigetretene Streitverkiindete A. wendet sich ebenfalls ge-
gen das landgerichtliche Urteil.

Es sei festzustellen, dass die Vorinstanz in den Entscheidungsgriinden teilweise schlicht
unrichtige Tatsachen zugrunde gelegt habe und teilweise auch streitigen Sachvortrag als
vermeintlich unstreitig eingeordnet und der dortigen Entscheidungsfindung zugrunde ge-
legt habe.

Entgegen der rechtlichen Bewertung und Wuardigung der Vorinstanz stehe der Beklagten
sehr wohl jedenfalls ein Schadensersatzanspruch wegen Verletzung einer Nebenpflicht
gemal §§ 280 Abs. 1, 241 Abs. 2 BGB zu. Dabei seien folgende Kriterien und Umstande
zu bericksichtigen:

Mit dem beigefiigten Schreiben per E-Mail vom 04.06.2024 habe der Streithelfer seinem
Prozessbevollmachtigten mitgeteilt, dass er die Original-pdf der streitgegenstandlichen
Rechnung ausgelesen habe. Dabei habe der Streithelfer festgestellt, dass die pdf oh-
ne jedwede Schutzfunktionen verschickt worden sei (Beweis: Zeugnis des Streithelfers;
Sachverstandigengutachten).

Die Klagerin sei es gewesen, die die Ubertragungsmethode fiir die Versendung der Rech-
nung per E-Mail als pdf-Datei gewahlt habe. Die hiermit verbundenen Risiken gingen
dann allerdings vollstandig zu ihren Lasten. Letzteres sei insbesondere dann der Fall,
wenn die Klagerin selbst keinerlei Schutzvorkehrungen gegen nachtragliche Veranderun-
gen, Manipulationen etc. an pdf-Dateien und von dem Account der Klagerin versandten
E-Mails treffe.

Dabei spiele es auch keine Rolle, ob es sich vermeintlich um eine erste Manipulation von
Schriftverkehr per E-Mail auf Seiten der Klagerin gehandelt habe oder nicht. Ohnehin
werde eine derartige Behauptung der Klagerin mit Nichtwissen bestritten.

Entgegen den landgerichtlichen Ausfiihrungen sei die dortige reine Mutmaliung, es liege
nahe, dass die Manipulation in der Sphare des Streithelfers stattgefunden habe, schlicht
unrichtig. Es treffe nicht zu, dass der Streithelfer im Anschluss an den hier streitgegen-
standlichen Schadenfall seinen E-Mail-Account geandert habe (Beweis: Zeugnis des
Streithelfers, Zeugnis des Rechtsanwalts Dr. Z.).

Entgegen den Ausfiihrungen im angefochtenen Urteil sei vielmehr davon auszugehen,
dass der streitgegenstandliche Rechnungsversand per E-Mail bereits bei der Klagerin ge-
hackt worden sei. Die E-Mail der Kldgerin vom 27.09.2022 gemals Anlage K 5 weise aus-
dricklich den E-Mail-Account auf: xxx.

Soweit die Vorinstanz darauf abstelle, dass das Bestreiten der Beklagten mit Nichtwissen
im Zusammenhang mit dem E-Mail-Account des Streithelfers unzulassig sei, sei auch die-
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se rechtliche Bewertung nicht zutreffend. Das Vertragsverhaltnis zwischen der Beklagten
und dem Streithelfer sei zum Zeitpunkt des in der Vorinstanz anhangigen Rechtsstreits
bereits beendet gewesen. Der Beklagten habe Uberhaupt kein Recht und keine Befugnis
zugestanden, den Streithelfer nach irgendwelchen dortigen internen Sicherheitsvorkeh-
rungen etc. zu befragen bzw. von dort aus entsprechende Auskunfte einzuholen.

Was den QR-Code angehe, sei dieser in der streitgegenstandlichen Rechnung vom
26.09.2022 gemal’ Anlage K 4 unten in der Mitte aufgefuhrt. Es treffe aber nicht zu, dass
die Klagerin von diesem Zeitpunkt an durchgehend einen QR-Code in den Rechnungen
verwendet habe. AuBerdem unterstelle die Vorinstanz relativ schlank (aber fehlerhaft),
dass die Beklagte bei der Eingabe der neuen Bankverbindung der manipulierten Rech-
nung den Kontowechsel hatte feststellen und hierauf aktiv reflektieren missen. Bereits
in erster Instanz hatten die Prozessbevollmachtigten der Beklagten den durch diese
handschriftlich ausgefiillten Uberweisungsbeleg vorgelegt. Insofern sei unstreitig, dass
ein entsprechender und sicherlich Ublicher Vorschlag fiir eine Kontoverbindung im Rah-
men von Online-Uberweisungen lberhaupt nicht relevant sei. Und schlieRlich sei zu ver-
weisen auf den Sachvortrag der Beklagten, wonach das Wasserzeichen auf der Kopie der
Rechnung nicht erkennbar gewesen sei. Auch insoweit habe die Vorinstanz dieses Krite-
rium nicht ohne weitergehende Aufklarung zulasten der Beklagten bewerten dirfen.

Bislang sei offensichtlich noch nicht behandelt bzw. hinterfragt worden, mit welchem Be-
gleitschreiben per E-Mail die Klagerin die ,korrekte* Rechnung gemaR Anlage K 4 per
Email versandt habe. Es werde beantragt, der Klagerin aufzugeben, das Begleitschreiben
per E-Mail vorzulegen, den Zeitpunkt der Versendung per E-Mail mitzuteilen und dieje-
nige Person zu benennen, welche die E-Mail verfasst und den Versand der E-Mail veran-
lasst habe. Es werde davon ausgegangen, dass spatestens diese Daten und Informatio-
nen belegten, dass die Manipulation im Zusammenhang mit der Versendung der Rech-
nung gemal Anlage K 4 einzig und allein in der Sphare der Klagerin begriindet sei.

Die Beklagte beantragt,

das Urteil des Landgerichts Hamburg vom 29.12.2023, Az. 9 0 110/23 abzuandern
und die Klage abzuweisen.

Hilfsweise beantragt sie,

das Urteil aufzuheben und die Sache zur erneuten Verhandlung und Entscheidung an
das Landgericht Kiel zurtckzuverweisen.

Der Vertreter des beigetretenen Streitverkindeten A. stellt keinen Antrag.
Die Klagerin beantragt,
die Berufung zurtckzuweisen.
Die Klagerin verteidigt das landgerichtliche Urteil.
Die Berufung der Beklagten sei unbegriindet.

Der Anspruch der Klagerin sei nicht untergegangen. Die von der Beklagten getatigte
Zahlung habe keine Erflllungswirkung nach § 362 Abs. 1 BGB. Zwar kénne eine Bank-
Uberweisung der Erflllung dienen, dem Bankkonto der Klagerin sei jedoch kein dem Ver-
gutungsanspruch entsprechender Betrag gutgeschrieben worden. Eine Erflllung sei auch
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nicht dadurch eingetreten, dass die Beklagte auf ein Bankkonto eines Dritten gezahlt ha-
be. Die Kldgerin habe weder einen Dritten dazu ermachtigt, die Geldzahlung im eigenen
Namen in Empfang zu nehmen, noch die Beklagte ermachtigt, an einen Dritten zu zah-
len.

Der Anspruch der Klagerin sei auch durchsetzbar. Die Beklagte kdnne der Klagerin einen
Schadensersatzanspruch nicht entgegenhalten, der sich aufgrund der Grundsatze von
Treu und Glauben auf den Vergltungsanspruch der Klagerin auswirken wirde. Zum ei-
nen liege eine Pflichtverletzung der Klagerin nicht vor. Zum anderen treffe die Klagerin
kein Verschulden. Die Beklagte sei flr das Vorliegen der anspruchsbegrindenden Vor-
aussetzungen darlegungs- und beweisbelastet. Ein solcher Beweis sei ihr nicht gelungen.

Die Klagerin habe hinreichende Sicherheitsvorkehrungen fur den Versand von E-Mails
getroffen. Sie habe unmittelbar nach Kenntnis von dem Manipulationsvorwurf einen
Fachmann, den Zeugen C., eingeschaltet, um das Computersystem der Firma zu Uber-
prufen (Beweis: Zeugnis C.). Auch beim Provider D. hatten keine Probleme vorgelegen
(Beweis: Sachverstandigengutachten).

Auffallig sei hingegen, dass der Architekt der Beklagten, der Streitverkindete, unmittel-
bar nach Entdecken des Vorfalls seine urspringliche E-Mail-Adresse xxx in yyy geandert
habe, womit auch ein Wechsel des Providers verbunden gewesen sei (Beweis: Zeugnis
A.).

Im Ubrigen sei das Landgericht nicht gehalten gewesen, den von der Beklagten ange-
botenen Sachverstandigenbeweis (iber eine angeblich fehlende Transportverschlisse-
lung der E-Mail der Klagerin einzuholen. Die unterlassene Beweisaufnahme stelle keinen
Verfahrensfehler dar. Die Behauptung der Beklagten sei ohne nahere Anhaltspunkte ins
Blaue hinein erfolgt. Es liege mithin ein reiner Ausforschungsbeweis vor.

Die zulassige Berufung ist begrindet. Die Klagerin hat keinen Anspruch auf (erneute)
Zahlung des vereinbarten Werklohns durch die Beklagte, ebenso wenig auf Zahlung au-
Bergerichtlicher Rechtsanwaltsgebuhren.

1. Zwischen den Parteien ist unstreitig ein Werkvertrag i.S.d. § 631 BGB in Form ei-
nes Bauvertrages zustande gekommen. Die Kldgerin hat ihre vertraglich geschulde-
ten Werkleistungen erbracht und infolge getatigter Abschlagszahlungen war gem.

§ 641 Abs.1 S.1 BGB noch eine Vergutung in Héhe von 15.385,78 € nach Stellung einer
Schlussrechnung am 26.09.2022 von der Beklagten geschuldet, sowie nach Abnahme
des Werkes am 12.01.2023 fallig.

Unstreitig ist ebenso, dass seitens der Beklagten in Bezug auf jene Schlussrechnung eine
skonto-geminderte Zahlung in Hohe von 14.924,20 € auf das Konto eines Dritten erfolgt
ist. Allerdings ist die Forderung der Klagerin dadurch nicht erflllt im Sinne von § 362
Abs. 2 BGB. Insoweit folgt der Senat dem Landgericht.

Far die Erflllungswirkung bei Zahlung an einen Dritten genlgt es gerade nicht, dass der
Schuldner nur gutglaubig meint, auf ein Konto des Glaubigers zu zahlen. Dies hat das

Landgericht zu Recht betont. Die Leistung an einen Dritten hat vielmehr nur dann erful-
lende Wirkung, wenn dieser tatsachlich vom Glaubiger rechtsgeschaftlich ermachtigt ist,
die Leistung im eigenen Namen in Empfang zu nehmen oder der Glaubiger dem Schuld-
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ner nach §§ 362 Abs. 2, 185 BGB die Ermachtigung erteilt, die Leistung an einen Drit-
ten zu erbringen. Die Leistung an einen nichtberechtigten Dritten - wie hier wegen der
Manipulation der Kontodaten - erlangt hingegen grundsatzlich erst dann erfiillende Wir-
kung, wenn der nicht empfangsbefugte Dritte die Leistung entsprechend den Weisun-
gen des Schuldners an den Glaubiger weiterleitet oder der Glaubiger die Leistungser-
bringung an den Dritten ausdricklich oder schlissig genehmigt (vgl. OLG Karlsruhe, Ur-
teil v. 27.07.2023 - 19 U 83/22, juris; auch BGH NJW 2023, 1287, 1288f. Rn. 29; Grlne-
berg/Gruneberg, BGB, 83. Aufl., § 362 Rn. 6). Diese Voraussetzungen sind vorliegend un-
streitig nicht gegeben.

Auch in der von der Berufung zitierten Entscheidung des Bundesgerichtshofs (BGH, Ur-
teil v. 17.03.2004 - VIII ZR 161/03, juris Rn 17) hat dieser keine Erflllung angenommen.
Er hat es lediglich als rechtsmissbrauchlich angesehen, dass die dortige Beklagte sich
auf die fehlende Erfullung beruft. Die dortige Kldgerin musste sich insofern widerspruch-
liches Verhalten der dortigen Zedentin nach Treu und Glauben (§ 242 BGB) entgegenhal-
ten lassen mit der Folge, dass sie sich so behandeln lassen musste, als habe sie die Ver-
buchung und Verrechnung des Uberwiesenen Betrags seitens der Streithelferin geneh-
migt (a.a.0. Rn. 19). Ein solcher Fall liegt hier nicht vor.

2. Anders als das Landgericht meint, steht der Beklagten allerdings ein Schadensersatz-
anspruch in Héhe der auf das Drittkonto getatigten Uberweisung des streitgegenstandli-
chen Betrags zu, den die Beklagte der Klagforderung unter dem Gesichtspunkt der dolo-
agit-Einwendung gemal § 242 BGB entgegenhalten kann.

a) Ein solcher Anspruch resultiert vorliegend jedenfalls aus Art. 82 DSGVO.

Die DSGVO verlangt von Unternehmen, sensible Daten gegen Datenschutzverletzungen
zu sichern. Sensible Daten sind z.B. personenbezogene Daten, die Ubertragen, gespei-
chert oder anderweitig verarbeitet werden. Als Datenschutzverletzungen werden verse-
hentliche oder unrechtmaBige Zerstérung, Verlust, Veranderung, unbefugte Offenlegung
oder Zugriff auf personenbezogene Daten definiert. Um solche Sicherheitsvorfalle zu ver-
meiden, werden Unternehmen dazu angehalten, geeignete technische und organisatori-
sche MaBnahmen zu ergreifen, um die sichere Verarbeitung personenbezogener Daten
zu gewahrleisten. Nach Art. 82 Abs. 1 DSGVO hat , jede Person, der wegen eines Versto-
Bes gegen diese Verordnung ein materieller oder immaterieller Schaden entstanden ist,
(...) Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftrags-
verarbeiter”. Art. 82 Abs. 1 DSGVO erdffnet einen direkten eigenen deliktischen Scha-
densersatzanspruch mit Verschuldensvermutung, wobei der Verantwortliche nach Abs. 3
den Entlastungsbeweis fihren kann.

Dass die Beklagte sich nicht ausdriicklich auf Art. 82 Abs. 1 DSGVO berufen hat, hindert
eine Anwendbarkeit nicht, denn die Subsumtion des unterbreiteten Sachverhalts obliegt
allein dem Gericht. Insoweit hat die Beklagte alle erforderlichen Voraussetzungen fir ei-
nen solchen Schadensersatzanspruch vorgetragen.

aa) Der Anwendungsbereich der DSGVO ist in zeitlicher, sachlicher und rdumlicher Hin-
sicht er6ffnet.

Gemal Art. 2 Abs. 1 DSGVO gilt diese flr die ganz oder teilweise automatisierte Verar-
beitung personenbezogener Daten sowie fUr die nichtautomatisierte Verarbeitung perso-
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nenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert wer-
den sollen.

Personenbezogene Daten sind Daten, Uber die sich ein konkreter Personenbezug herstel-
len lasst. Demnach geht es um Daten, die konkreten Personen zuzuordnen sind. Die in
der streitgegenstandlichen Email als Anhang enthaltenen Angaben zur Beklagten (Na-
me, Anschrift, Kunde der Klagerin, offene Rechnung tber eine Werkleistung) sind per-
sonenbezogene Daten im Sinne von Art. 4 Nr. 1 DSGVO. Die Versendung der Rechnung
mit den enthaltenen Daten per E-Mail an die Beklagte tber den streitverkiindeten Zeu-
gen A. stellt eine Verarbeitung im Sinne von Art. 4 Nr. 2 DSGVO dar ("Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung"). Daran &ndert

sich auch nichts dadurch, dass nicht die personenbezogenen Daten der Beklagten, son-
dern die Kontoverbindung der Klagerin durch einen Dritten unbefugt manipuliert wurde,
denn ohne den gleichzeitigen unbefugten Zugriff auf die Daten der Beklagten ware diese
durch die abgewandelte, an die Email angehangte Rechnung nicht dazu veranlasst wor-
den, auf ein falsches Bankkonto zu zahlen.

Das sog. Haushaltsprivileg des Art. 2 Abs. 2 lit. ¢ DSGVO, wonach die DSGVO keine An-
wendung auf die Verarbeitung personenbezogener Daten durch natirliche Personen zur
Ausubung ausschlieBlich persdnlicher oder familiarer Tatigkeiten findet, greift nicht, da
die Verarbeitung vorliegend durch ein Unternehmen im Rahmen des geschaftlichen Be-
triebs stattgefunden hat.

Die Beklagte ist fir den geltend gemachten Anspruch aktivlegitimiert. Denn anspruchs-

berechtigt ist nach Art. 82 Abs. 1 DSGVO jede Person, der wegen eines VerstolRes gegen
die DSGVO ein Schaden entstanden ist. Die Klagerin ist als Verantwortliche im Sinne von
Art. 4 Nr. 7 DSGVO passivlegitimiert im Sinne von Art. 82 Abs. 1 DSGVO.

bb) Im Ubrigen hat Art. 82 Abs. 2 DSGVO - der die in Art. 82 Abs. 1 DSGVO grundséatzlich
normierte Haftungsregelung prazisiert - drei Voraussetzungen fur die Entstehung eines
Schadensersatzanspruchs, namlich

- erstens eine Verarbeitung personenbezogener Daten im Sinne der Art. 5 Abs. 1 lit.
a Var. 1, Art. 6 Abs. 1 UnterAbs. 1 lit. a, Art. 7 in Verbindung mit Art. 4 Nr. 1 und 2
DSGVO unter schuldhaftem VerstoR gegen die Bestimmungen der DSGVO,

- zweitens einen der betroffenen Person entstandenen Schaden und

- drittens einen Kausalzusammenhang zwischen der rechtswidrigen Verarbeitung
und diesem Schaden

(vgl. EuGH, Urteil v. 25.01.2024 - C-687/21, juris Rn. 58; EuGH, Urteil v. 04.05.2023 -
C-300/21 -, juris Rn. 36).

(1) Vorliegend hat nach Ansicht des Senats die Klagerin - anders als das Landgericht
meint - im Zuge der Verarbeitung der personenbezogenen Daten der Beklagen bei Ver-
sand der streitgegenstandlichen Email mit Anhang gegen die Grundsatze der Art. 5, 24
und 32 DSGVO verstoRen.

(aa) Ein Verstols gegen die Vorschriften der Datenschutzgrundverordnung kann in die-
sem Zusammenhang nicht schon allein deswegen angenommen werden, weil - was un-
streitig ist - ein unbefugter Zugriff auf personenbezogene Daten durch Dritte im Sinne
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von Art. 4 Nr. 10 DSGVO stattgefunden hat. Denn dies allein reicht nach der Rechtspre-
chung des Europaischen Gerichtshofs nicht aus, um gleichzeitig davon auszugehen, dass
die technischen und organisatorischen MaBnahmen des flr die Verarbeitung Verantwort-
lichen nicht "geeignet" im Sinne von Art. 24 und 32 DSGVO waren, vgl. EuGH, Urteil v.
25.01.2024 - C-687/21 -, juris Rn. 45; EuGH, Urteil v. 14.12.2023 - C-340/21, juris Rn.
22ff., 31-39).

(bb) Umgekehrt ist nach der Rechtsprechung des Europaischen Gerichtshofs der Verant-

wortliche aber auch nicht gem. Art. 82 Abs. 3 DSGVO von seiner nach Art. 82 Abs. 1 und

2 DSGVO bestehenden Pflicht zum Ersatz des einer Person entstandenen Schadens allein
deswegen befreit, weil dieser Schaden die Folge eines unbefugten Zugangs zu personen-
bezogenen Daten durch einen Dritten ist (vgl. EuGH, Urteil v. 14.12.2023 - C-340/21, ju-

ris Rn. 65ff., 74).

(cc) Vielmehr hat der Verantwortliche die Méglichkeit, aber auch die Verpflichtung, nach
dem in Art. 5 Abs. 2 DSGVO formulierten und in Art. 24 DSGVO konkretisierten Grund-
satz seiner Rechenschaftspflicht darzulegen und zu beweisen, dass die von ihm getrof-
fenen SicherheitsmalBnahmen geeignet waren, um die personenbezogenen Daten ent-
sprechend dem von der Datenschutzgrundverordnung verlangten Sicherheitsniveau vor
dem Zugriff Unbefugter zu schitzen (vgl. EuGH, Urteil v. 25.01.2024 - C-687/21, juris
Rn. 40Ff; ebenso EuGH, Urteil v. 14.12.2023 - C-340/21, juris Rn. 48ff., 57). Das ist der
Klagerin vorliegend nicht gelungen, da der Senat die Transportverschlisselung, die sie
beim Versand der streitgegenstandlichen Email - von der Beklagten bestritten - verwen-
det haben will (in Form von SMTP Uber TLS), nicht fur ausreichend und damit auch nicht
fur ,geeignet” im Sinne der Datenschutzgrundverordnung halt. Es kann damit auch da-
hinstehen, ob eine solche Transportverschlisselung tatsachlich erfolgt ist. Das von der
Klagerin zum Beweis dafiir und fir die Frage, ob eine Transportverschlisselung dem Gb-
lichen Sicherungsmaf entspricht oder sogar dariber hinausgeht, angebotene Sachver-
standigengutachten ist insoweit nicht einzuholen.

(aaa) Der Senat verkennt dabei nicht, dass es konkrete gesetzliche Anforderungen an ei-
ne Verschlisselung von Emails nicht gibt.

Auch in der Datenschutzgrundverordnung ist eine Verschllsselung nicht zwingend vor-
geschrieben. Sie wird jedoch mehrfach im Text der Verordnung erwahnt, jedes Mal als
Empfehlung. In Artikel 32 heilst es, dass unter Bericksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, des Kontexts und der Zwecke
der Verarbeitung sowie der Risiken und der Schwere der Folgen fir die Rechte und Frei-
heiten natirlicher Personen der fiur die Verarbeitung Verantwortliche und der Auftrags-
verarbeiter geeignete technische und organisatorische MaBnahmen umsetzen mussen,
um ein dem Risiko angemessenes Sicherheitsniveau zu gewahrleisten, wozu unter ande-
rem die Pseudonymisierung und Verschlisselung personenbezogener Daten gehéren. Da
die DSGVO die Verschlisselung jedoch nicht zwingend vorschreibt, bietet sie keine Klar-
heit dartber, wann die Verschlisselung verwendet werden sollte und welche Standards
dabei angewendet werden mussen.

Nach der ,Orientierungshilfe des Arbeitskreises Technische und organisatorische Daten-
schutzfragen vom 27.05.2021", die von der Konferenz der unabhangigen Datenschutz-
aufsichtsbehérden des Bundes und der Lander entwickelt wurde und die Konkretisierung
der Vorgaben des Art. 5 Abs. 1 lit. f, Art. 25 und Art. 32 Abs. 1 DSGVO zum Ziel hat, sind
ausgehend vom Stand der Technik, den typischen Implementierungskosten und deren
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Verhaltnis zu den Risiken einer Ubermittlung personenbezogener Daten per E-Mail An-
forderungen an die MaBnahmen, die Verantwortliche und Auftragsverarbeiter zur ausrei-
chenden Minderung der Risiken zu treffen haben, zu bestimmen. Die Verantwortlichen
und Auftragsverarbeiter sind verpflichtet, die Besonderheiten ihrer Verarbeitungen, dar-
unter insbesondere den Umfang, die Umstande und die Zwecke der vorgesehenen Uber-
mittlungsvorgange zu berucksichtigen, die ggf. in abweichenden Anforderungen resultie-
ren kdnnen (vgl. https://www.datenschutzkonferenz-online.de/media/oh/20210616_orien-
tierungshilfe_e_mail_verschluesselung.pdf).

Danach muss es im Ausgangspunkt heute jedem Unternehmen, das Daten seiner priva-
ten Kunden computertechnisch verarbeitet, bewusst sein, dass der Schutz dieser Daten
hohe Prioritat - auch beim Versenden von Emails - genieRt. Es ist daher zur Uberzeugung
des Senats auch verpflichtet, diesen Schutz durch entsprechende Manahmen so weit
wie moglich zu gewahrleisten.

Der Europaische Gerichtshof hat die Anforderungen des Art. 32 DSGVO dahingehend
ausgelegt, dass die Geeignetheit der vom Verantwortlichen nach diesem Artikel getrof-
fenen technischen und organisatorischen Malnahmen vor den nationalen Gerichten kon-
kret zu beurteilen ist, wobei die mit der betreffenden Verarbeitung verbunden Risiken zu
berlcksichtigen sind und zu beurteilen ist, ob Art, Inhalt und Umsetzung dieser MaRRnah-
men diesen Risiken angemessen sind (vgl. EuGH, Urteil v. 14.12.2023 - C-340/21, juris
Rn. 40ff., 47).

(bbb) Tastet man sich an die Frage einer ,,geeigneten” Verschlisselung ,von unten” her-
an, ist es nach Ansicht des Senats flr einen Geschaftsbetrieb wie den der Klagerin aus-
geschlossen, geschaftliche Emails mit personenbezogenen Daten véllig ohne jede Ver-
schlisselung zu versenden.

Nach einer Information des Bundesamts fir Sicherheit in der Informationstechnik (BSI)
zu aktuell moéglichen und gebrauchlichen Verschlisselungsmethoden kommen flr den
Email-Versand die folgenden Verfahren in Betracht:

»Bei E-Mail-Verschllisselung gibt es grundsatzlich zwei verschiedene Arten: die
Punkt-zu-Punkt- beziehungsweise Transportverschlisselung und die Ende-zu-Ende-
Verschlisselung.

Wo der entscheidende Unterschied liegt, wird im Folgenden erklart:

Transportverschliisselung

Bei der Transportverschlisselung wird zwischen dem E-Mail-Programm (Client) und
dem E-Mail-Server eine Verbindung aufgebaut und diese z.B. gemal dem weit ver-
breiteten Protokoll "Transport Layer Security" (TLS) verschliisselt. Dies wird inzwi-
schen von den allermeisten E-Mail-Anbietern unterstltzt. Alle Daten, die zwischen
dem Client und dem E-Mail-Server ausgetauscht werden, sind damit wahrend des
Versands verschlUsselt. E-Mails werden beim Versand allerdings tber unterschiedli-
che Knotenpunkte im Web zwischen den Servern der E-Mail-Anbieter zur Empfange-
rin oder dem Empfanger weitergeleitet und sind in diesen Punkten nicht verschlis-
selt und dazwischen nicht immer. Sowohl beim E-Mail-Anbieter als auch an den Kno-
tenpunkten des Versands liegt die E-Mail im Klartext vor.
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Internetkriminelle kdnnten einen "Man-in-the-Middle-Angriff" durchflhren, der auf
diese Punkte ausgerichtet ist. Bei diesem Angriff platziert sich ein Angreifer "in der
Mitte" der Kommunikation zwischen zwei Kommunikationspartnerinnen oder -part-
nern und kann ohne deren Wissen Daten (z.B. E-Mails) abfangen, kopieren oder ver-
andern.

Ende-zu-Ende-Verschlisselung

Im Unterschied zur Transportverschlisselung werden bei der Ende-zu-Ende-Ver-
schlisselung nicht die einzelnen Abschnitte des Versandkanals verschlisselt, son-
dern die E-Mails selbst. Nur Sender(in) und Empfanger(in) kénnen die E-Mail im Klar-
text lesen, wenn sie Uber den notwendigen Schllssel verfiigen. Weder die beteiligten
E-Mail-Anbieter kdnnen die E-Mail lesen, noch haben potentielle Angreifer die M6g-
lichkeit, die E-Mails unterwegs zu lesen oder zu manipulieren. Damit erflllt nur diese
Technik die drei Ziele der Verschlusselung im Internet: Vertraulichkeit, Authentizitat,
Integritat.

Zwar ist eine Transportverschllisselung einer unverschlisselten Kommunikation vor-
zuziehen, doch gerade bei sensiblen oder persdnlichen Inhalten empfiehlt es sich,
auf den Einsatz einer Ende-zu-Ende-Verschlisselung Wert zu legen. Bisher gestalte-
te sich der Einsatz dieser Kryptografietechnik noch als mihsam. Anwenderinnen und
Anwender mussen bei der Ende-zu-Ende-Verschlisselung oft selbst aktiv werden und
zusatzliche Plugins in den meisten E-Mail-Clients aktivieren, um die Technologie nut-
zen zu kdénnen. Eine weitere Hirde ist der Austausch der éffentlichen Schlissel. Al-
lerdings ist dies unter anderem mit einem vom Bundesamt fur Sicherheit in der Infor-
mationstechnik entwickelten Protokoll richtungsweisend vereinfacht und so Anwen-
derinnen und Anwendern zuganglicher gemacht worden.”

(https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informatio-
nenund-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-
Verschlu esselung/e-mail-verschluesselung_node.html)

In der bereits zitierten Orientierungshilfe der Datenschutzkonferenz (vgl. https://ww-
w.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail _ver-
schluesselung.pdf) heillit es weiter zu dem von einem Verarbeiter danach zu verlangen-
den Schutzniveau, dass sowohl End-to-End-Verschlisselung als auch Transportverschlis-
selung fur ihren jeweiligen Anwendungszweck Risiken fur die Vertraulichkeit der Ubertra-
genen Nachrichten mindern. Daher missten Verantwortliche beide Verfahren in der Ab-
wagung der notwendigen Manahmen berlcksichtigen. Der durchgreifendste Schutz der
Vertraulichkeit der Inhaltsdaten werde durch End-to-End-Verschlisselung erreicht. End-
to-End-VerschlUsselung schitze nicht nur den Transportweg, sondern auch ruhende Da-
ten; der Einsatz von Transportverschliisselung biete einen Basis-Schutz und stelle eine
Mindestmalinahme zur Erfullung der gesetzlichen Anforderungen dar. Die Verantwortli-
chen missten die Risiken sorgfaltig einschatzen, die mit dem Bruch der Vertraulichkeit
und Integritat von E-Mail-Nachrichten verbunden seien, die sie versendeten oder gezielt
empfingen.

(ccc) Nach Ansicht des Senats ist danach eine Transportverschlisselung beim Versand
von geschaftlichen Emails mit personenbezogenen Daten zwischen Unternehmer und
Kunden jedenfalls bei dem hier bestehenden hohen finanziellen Risiko durch Verfal-
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schung der angehangten Rechnung der Klagerin flr den Kunden nicht ausreichend und
kann keinen ,geeigneten” Schutz im Sinne der DSGVO darstellen. Vielmehr ist die End-
to-End-Verschlisselung zurzeit das Mittel der Wahl.

Soweit in der Orientierungshilfe der Datenschutzkonferenz zur Einzelfallentscheidung
darauf abgestellt wird, dass in Verarbeitungssituationen mit normalen Risiken bereits
durch die Transportverschliisselung eine ausreichende Risikominderung erreicht wird,
zeigt der zu entscheidende Fall nach Ansicht des Senats deutlich, dass hier keine , Verar-
beitungssituation mit normalen Risiken“ vorliegt. Er ist zwar anders gelagert als die Gb-
licherweise fur die Annahme eines hohen Risikos herangezogenen Emails z.B. mit Arzt-
briefen oder Rechtsanwaltsschreiben im Anhang, die vor allem wegen des hohen Um-
fangs und der Intensitat der persdnlichen Daten besonders schutzwirdig sein sollen. Bei
der hier streitgegenstandlichen Email mit der Rechnung der Klédgerin im Anhang sind die
personlichen Daten der Beklagten als Privatkundin wie Name und Adresse und die Tatsa-
che, dass die Beklagte einen Werkvertrag abgeschlossen hat, nicht in dem MaRe tiefgrei-
fend persdnlich. Der Zugriff durch einen unbefugten Dritten darauf fihrte aber im kon-
kreten Fall in Verbindung mit der ebenfalls ,gehackten” und unberechtigt veranderten
Kontoverbindung der Klagerin dazu, dass die Beklagte auf ein falsches Konto gezahlt hat
und - wie die Ausfuhrungen unter 1. zeigen - den Werklohn nunmehr erneut zahlen soll,
so dass ihr ein massiver finanzieller Schaden von Uber 15.000,-- € entstanden ist. Dass
Kunden von Unternehmen bei einem Datenhacking solche VermdgenseinbuBen drohen,
ist ein Risiko, das dem Versand von Rechnungen per Email immanent ist, von der KIa-
gerin bei ihrer Planung zur Emailsicherheit erkannt werden musste und bei ihren Uber-
legungen zu SchutzmaBnahmen beim Versand von Rechnungen per Email mit einzube-
ziehen war. Anders, als das Landgericht meint, kommt es darauf, dass bei der Klagerin
bislang ein Hackerangriff noch nicht vorgekommen war, nicht an. Die stetig wachsende
Gefahr von Hackerangriffen auf Unternehmen ist allgemein bekannt und die hohe Scha-
denstrachtigkeit des Versands von Rechnungen per Email verlangt von einem Unterneh-
men wie der Klagerin eine entsprechende Voraussicht und ein entsprechendes proakti-
ves Handeln.

Der Senat verkennt dabei nicht, dass die hier fr einen Email-Versand mit angehangter
Rechnung verlangte End-to-End-Verschlisselung fur ein Unternehmen wie die Klagerin
einen gewissen technischen Aufwand erfordert, der sich mdglicherweise nicht darauf be-
schrankt, in dem benutzten Standard-Email-Programm lediglich eine Aktivierung vorzu-
nehmen. Vielmehr dirfte hier vielfach eine technische Beratung und der Einsatz von ge-
sonderten Programmen erforderlich sein. Dies andert aber nach Ansicht des Senats die
an die Verschlisselung von geschaftlichen Emails mit angehangten Rechnungen zu stel-
lenden Anforderungen nicht. Angesichts der allgemein bekannten und vielfaltig ver6f-
fentlichten Hackermdglichkeiten, des gerichtsbekannt rasanten Anstiegs von Hackeran-
griffen und den im Einzelfall weitreichenden finanziellen Folgen flir den einzelnen Kun-
den, dessen Rechnung verfalscht wird und der selbst keinen Einfluss auf die Verarbei-
tung seiner Daten hat, ist daher auch von einem kleineren Unternehmen - wie der Kla-
gerin als mittelstandischem Handwerksbetrieb - zu erwarten, dass es sich zum Schutz
der Daten seiner Kunden zu computertechnischen Sicherheitsanforderungen informiert
und sich diesbezlglich beraten, fortbilden und mit der notwendigen Software ausstat-
ten lasst. Die Klagerin kann sich nicht darauf berufen, dass es sich bei der End-to-End-
Verschlusselung im Geschaftsleben um eine unubliche Verschlisselung handeln war-
de, die von ihr nicht verlangt werden kénne. Vielmehr beschaftigen sich vielfache, all-
gemein zugangliche Empfehlungen und Informationen aktuell mit den entsprechenden
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Mdglichkeiten, so auch die Information des BSI zur Praxis der Emailverschliisselung un-
ter Nennung verschiedener Email-Tools, die eine solche Verschlisselung ermdglichen

(s. https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informatio-
nen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Ver-
schluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-pra-
xis_node.html). Dass einer End-to-End-Verschlisselung im konkreten Fall technische, or-
ganisatorische und/oder finanzielle Hindernisse im Weg gestanden hatten, hat die KIa-
gerin nach entsprechendem Hinweis des Senats in der mindlichen Verhandlung, welche
SchutzmaBnahmen er erwarte, nicht vorgetragen.

Soweit dieser zu erwartende hohe Standard zum Schutz der personenbezogenen Da-
ten beim Versand von Emails mit angehangten Rechnungen nicht sichergestellt werden
kann, bleibt flr ein Unternehmen - ohne dass hierflir groBerer technischer und/oder fi-
nanzieller Aufwand betrieben werden musste - wie eh und je der Versand von Rechnun-
gen per Post das Mittel der Wahl.

(dd) Die Klagerin trifft auch ein Verschulden.

Nach der Rechtsprechung des Europaischen Gerichtshofs ist einer kombinierten Analy-
se der verschiedenen Bestimmungen von Art. 82 DSGVO zu entnehmen, dass dieser Ar-
tikel ein Haftungsregime fur Verschulden vorsieht, bei dem die Beweislast nicht der Per-
son obliegt, der ein Schaden entstanden ist, sondern dem Verantwortlichen (EuGH, Urteil
v. 21.12.2023 - C-667/21, juris Rn. 92 ff.).

Gemal Art. 82 Abs. 3 DSGVO wird der Anspruchsverpflichtete von der Haftung - hier fir
unzureichende SchutzmaBnahmen in Bezug auf die Versendung personenbezogener Da-
ten - befreit, wenn er in keinerlei Hinsicht flr den schadensverursachenden Umstand
verantwortlich ist. Verantwortung ist dabei das Verschulden im Sinne der deutschen
Rechtsterminologie und nicht die datenschutzrechtliche Verantwortung (LG Mainz, Urteil
vom 12.11.2021 - 3 0 12/20, juris Rn. 73; Quaas, in: Wolff/Brink, BeckOK Datenschutz-
recht, 50. Edition, Stand 01.08.2024, Art. 82 DSGVO Rn. 17 und 17.2; Geissler/Strobel,
in: NJW 2019, 3414 (3415)). Das Verschulden wird nach dem Wortlaut der Norm grund-
satzlich vermutet. Um die Feststellung treffen zu kdnnen, der Verantwortliche sei "in kei-
nerlei Hinsicht" verantwortlich, hat dieser nachzuweisen, dass er alle Sorgfaltspflichten
erfillt hat und ihm damit nicht die geringste Fahrlassigkeit vorgeworfen werden kann
(Quaas, in: Wolff/Brink, BeckOK Datenschutzrecht, a.a.0., Art. 82 DSGVO Rn. 18). Die-
sen Nachweis hat die Klagerin nicht zu fihren vermocht. Ihr ist insofern - wie oben dar-
gestellt - der Vorwurf eines unzureichenden Schutzniveaus fur den Versand von Emails
mit personenbezogenen Daten - insbesondere mit der hier angehangten Rechnung - zu
machen.

Die Klagerin kann sich auch nicht darauf berufen, dass sie sich ausreichend hatte bera-
ten lassen und auch ihr IT-Berater, der Zeuge C., im Rahmen zu treffender SchutzmaRg-
nahmen lediglich eine Transportverschlisselung vorgeschlagen habe. Da es keine ge-
setzlich festgelegten SchutzmaBRnahmen gibt, obliegt es letztlich allein der Klagerin zu
entscheiden, wie sie ihren Email-Versand mit personenbezogenen Daten sichern will und
muss. Ihr IT-Berater konnte insofern lediglich die Optionen nennen; die Entscheidung
hatte sie zu treffen. Diesbezuglich hat sie zumindest fahrlassig nicht auf ein ausreichen-
des Schutzniveau geachtet.
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(2) Der Beklagten ist unstreitig ein Schaden entstanden, der in dem - wie oben darge-
stellt - mangels Erflillung erneut zu zahlenden Werklohn liegt.

(3) Dieser von der Beklagten geltend gemachte Schaden ist auch eine kausale Folge des
Verstolles gegen die Datenschutzgrundverordnung.

Da nach den obigen Darlegungen die Klagerin bei Versand ihrer Email mit der angehang-
ten Rechnung kein ausreichendes Schutzniveau zur Sicherung der personenbezogenen
Daten der Beklagten eingehalten hat, obliegt ihr der Beweis dafiir, dass der der Beklag-
ten entstandene Schaden nicht durch ihr Fehlverhalten entstanden ist (EuGH, Urteil v.
14.12.2023 - C-340/21, juris Rn. 72). Dies ist ihr vorliegend nicht gelungen.

Unstreitig ist bei der von der Klagerin (maximal) verwendeten Transportverschlisse-
lung ein Zugriff durch unbefugte Dritte auf ihrem Computer, ihrem Server oder auf wei-
teren Servern auf dem Weg zum streitverklindeten Zeugen A. ohne Weiteres moglich;
die Email ist definitionsgemal nur auf dem Transport verschlisselt. Einen Beweis dafiir,
dass im konkreten Fall der Zugriff nicht im Bereich der Kldgerin, sondern erst im Bereich
der Beklagten bzw. des Zeugen A. erfolgt ist, hat die Klagerin, der - wie ausgefiihrt und
auch in der mindlichen Verhandlung erdrtert - die Darlegungs- und Beweislast dafir ob-
liegt, nicht angeboten. Die Einholung eines Sachverstandigengutachtens von Amts we-
gen scheidet aus, da es sich mangels Anknupfungstatsachen um einen Ausforschungsbe-
weis handeln wirde. Auch die bei dem Zeugen A. vorhandenen SchutzmaBnahmen sind
aus diesem Grund nicht weiter aufzuklaren.

Im Ubrigen wére der Klagerin - selbst wenn der unbefugte Zugriff im Bereich des Zeu-
gen A. und nicht schon im Bereich der Klagerin erfolgt sein sollte - weiterhin anzulasten,
dass sie einen solchen Zugriff durch den von ihr gewahlten Versand der Daten per Email
lediglich mit Transportverschlisselung und damit mit unzureichender Sicherung erst er-
moglicht hatte, denn auch bei einem von der Klagerin angesprochenen Datenhacking im
Bereich des Zeugen A. ware die streitgegenstandliche Email samt Anhang aufgrund der
End-to-End-Verschllsseluung wegen des eigenen erforderlichen Schllissels bei Einhal-
tung entsprechender Standards auch auf dem Server/Computer des Zeugen jedenfalls
ganz weitgehend geschitzt gewesen.

(4) Ein Mitverschulden an der Schadensentstehung gem. § 254 BGB trifft die Beklagte
nicht.

Anders als das Landgericht meint, oblag der Beklagten bzw. dem Zeugen A., dessen Ver-
schulden ihr moglicherweise gem. § 278 BGB zuzurechnen ware, nach Ansicht des Se-
nats keine genaue Uberpriifung der letztlich auf dem Computer des Zeugen verfalscht,
da hinsichtlich der Kontoverbindung manipuliert vorliegenden Rechnung. Die von der
Klagerin aufgezeigten Unterschiede zu friheren (Abschlags-)Rechnungen betreffend die
Farbe, Angaben zum Geschaftsfuhrer, fehlenden QR-Code der Bankverbindung und feh-
lendes Siegel stellen geringfligige aulere Abweichungen dar, die weder der Beklagten
noch dem Zeugen A. bei oberflachlicher Betrachtung auffallen mussten. Etwas ande-
res folgt auch nicht daraus, dass die Beklagte erkannt hat, dass die Kontoverbindung
verandert war. Angesichts der Tatsache, dass im Geschaftsleben die Kontoverbindung
eines Unternehmens aus diversen Griinden geandert wird, kann einer privaten Kundin
wie der Beklagten nicht vorgeworfen werden, dass sie vor der Uberweisung des offenen
Werklohns keine Ricksprache mit der Kldgerin genommen hat.
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b) Ob die Kldgerin daneben auch gem. § 280 Abs. 1 BGB aus einer Nebenpflichtverlet-
zung haftet, weil sie die Vermdgensinteressen der Beklagten nicht hinreichend geschutzt
hat, kann vorliegend offen bleiben.

Zwar konnte in dem fehlenden Schutzniveau fur den Versand von Emails auch eine ver-
schuldete Nebenpflichtverletzung des zwischen den Parteien bestehenden Werkver-
trags liegen. Da die Darlegungs- und ggf. Beweislast fur einen solchen Schadensersatz-
anspruch jedoch hinsichtlich der Kausalitat dieser Pflichtverletzung flr den eingetrete-
nen Schaden - anders als bei Art. 82 DSGVO - bei der Beklagten als derjenigen liegt, die
den Anspruch geltend macht, was weitere Priifungen nach sich ziehen wiirde, und der
Beklagten ein Schadensersatzanspruch bereits nach Art. 82 DSGVO zuzusprechen ist (s.
oben a)), kann diese Frage offen bleiben.

3. Nachdem der Anspruch der Klagerin auf erneute Zahlung des Werklohns abzuwei-
sen ist, besteht auch kein Anspruch auf vorgerichtliche Rechtsanwaltskosten gem. § 280
Abs. 2, 286 Abs. 3 BGB.

4. Die prozessualen Nebenentscheidungen beruhen auf § 91 Abs. 1, 101 Abs. 1, 708
Nr. 10, 711 ZPO.

Die Revision wird gemal § 544 Abs. 2 Nr. 1 ZPO zugelassen. Die Frage, welches Schutz-
niveau vom Verarbeiter gem. Art. 24, 32 DSGVO beim Versand geschaftlicher Emails mit
personenbezogenen Daten, insbesondere mit angehangten Rechnungen, einzuhalten ist,
ist hochstrichterlich noch nicht geklart.

- Seite 17 von 17 -



	Leitsatz
	Verfahrensgang
	Tenor
	Gründe

